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Mensaje de Bienvenida

EL TEMA DE ESTE DOCUMENTO PUEDE RESULTAR DEMASIADO TECNICO PARA LOS NO-
TECNOLOGOS Y MUY SENCILLO PARA LOS FUNCIONARIOS ENVUELTOS EN LOS TEMAS DE
TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES (TIC) EN LOS PODERES
LEGISLATIVOS. SIN EMBARGO, ES PRECISO RECONOCER QUE CUANDO AMBOS PUNTOS
DE VISTA PUEDEN SER CORRECTOS, ES PRECISO BUSCAR UN BALANCE QUE PERMITA
ELEVAR LOS TEMAS DE TICS EN LOS PODERES LEGISLATIVOS, ESPECIALMENTE HACIA EL
GRUPO DE LA ALTA GERENCIA, LA JUNTA DIRECTIVA, LA SECRETARIA GENERAL, YA QUE ES
UNA REALIDAD QUE SI BIEN AHORA MUCHOS UTILIZAMOS EL CORREO ELECTRONICO, EL
MANTENIMIENTO 24X7 DE LA INFRAESTRUCTURA QUE LO PERMITE ES UNA VERDADERA
TAREA TITANICA, ESPECIALMENTE CUANDO EXISTE DESCONOCIMIENTO REAL DE TODOS
LOS ELEMENTOS EXTERNOS QUE DIiA A DIA AMENAZAN LA EXISTENCIA DEL MISMO.

EL TRABAJO ACA REALIZADO PONE DE MANIFIESTO UNA SERIE DE TEMAS QUE NECESITAN
RESPUESTA DIARIA, CON Y SIN RECURSOS, CON Y SIN CAPACITACION DEL PERSONAL
TECNICO, CON Y SIN APOYO DE LAS ALTAS AUTORIDADES DE LOS PODERES LEGISLATIVOS
DE LAS AMERICAS, LOS DIPUTADOS EXIGEN EL SERVICIO, ASI DE SENCILLO, DESCONOCEN
COMO FUNCIONA Y Sl EXISTEN LOS MEDIOS PARA HACERLO FUNCIONAR A LA
PERFECCION, PERO COMO BUENOS USUARIOS DEL SERVICIO, SOLO SABEN QUE TIENE
QUE ESTAR SIEMPRE DISPONIBLE, DENTRO Y CADA VEZ MAS FUERA DEL RECINTO
PARLAMENTARIO.

DESAFORTUNADAMENTE ES COMUN Y UNA REALIDAD QUE CUANDO SE ENVIA UN CORREO
A LAS DIRECCIONES DE LOS CORREOS DE LOS PODERES LEGISLATIVOS DE LAS AMERICAS,
SE RECIBAN MENSAJES QUE INFORMAN QUE EL CORREO NO ALCANZO SU DESTINATARIO
PORQUE SENCILLAMENTE EXISTEN PROBLEMAS EN LA RECEPCION; ES COMUN —INCLUSO
ENTRE LOS TECNOLOGOS- CONTAR CON CORREOS ALTERNOS YA QUE EN MUCHOS
CASOS EL SERVICIO SE INTERRUMPE, SUS CASILLAS DE ALMACENAMIENTO DE CORREO EN
SU INSTITUCION SON EXAGERADAMENTE PEQUENAS O MAS DRAMATICO AUN, NO SE TIENE
ACCESO DESDE FUERA DE SU INSTITUCION.

ESPERAMOS QUE ESTE PEQUENO ENSAYO APOYE A LOS TECNOLOGOS A ABRIR LOS OJOS
DE SUS AUTORIDADES, DESEAMOS QUE LOS TECNOLOGOS MISMOS ABRA LOS OJOS PARA
QUE CON AYUDA DE SU COMUNIDAD TECNOLOGA, ESTA NACIENTE RED-FTIP, Y OTRAS
ALTERNATIVAS EXISTENTES BUSQUEN POR INICIATIVA PROPIA, ESPACIO DE CAPACITACION
Y  COOPERACION QUE PERMITA BRINDAR ESTE IMPORTANTE  SERVICIO
ININTERRUMPIDAMENTE A SUS ADMINISTRACIONES.

ADICIONALMENTE, SE TOCA EN UNA PRIMERA ETAPA Y EN FORMA MUY LIMITADA,
PRINCIPALMENTE POR EL DESEO DE NO HACER ESTE DOCUMENTO DEMASIADO EXTENSO,

EL TEMA DE TRABAJO COOPERATIVO Y TRABAJO VIRTUAL, SABEMOS POSITIVAMENTE QUE
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BASTANTE SE HA ESCRITO EN TERMINOS GENERALES PERO MUY POCO EXISTE EN
TERMINOS REALES QUE PERMITA TENER UNA VISION DESDE LOS PODERES LEGISLATIVOS Y
ESPECIALMENTE DESDE LOS TECNOLOGOS DE LOS PODERES LEGISLATIVOS DE LAS
AMERICAS. NUESTRO DESEO ES QUE UN SEGUNDO TRABAJO NOS DE LA OPORTUNIDAD
DE PROFUNDIZAR EN LOS TEMAS DE 'LOS DESPACIOS VIRTUALES  OFRECIENDOLES
DETALLES A LOS LEGISLADORES PARA QUE EL TEMA SEA INCORPORADO A SUS DIALOGOS
PRIORITARIOS Y A SUS INICIATIVAS LEGISLATIVAS.

LA CONVERGENCIA DE MEDIOS, TALES COMO LA INTERNET, EL TELEFONO, LA
COMPUTADORA, SERAN Y EN ALGUNOS CASOS YA LO SON UNA REALIDAD. TELEFONO
INALAMBRICO Y TELEFONO CELULAR, CELULAR CON ACCESO A UN WEB WROWSER,
TELEFONO CON IDENTIFICACION [IP; TELEFONO WI-FI CON IDENTIFICACION IP;
COMPUTADORAS, LAPTOPS, VOZ SOBRE-P, MENSAJERIA INSTANTANEA, TODOS ESTOS
EJEMPLOS TIENEN ALGUNAS COSAS EN COMUN: LA INTERNET COMO MEDIO Y LA
COMUNICACION COMO NECESIDAD.

SABEMOS POSITIVAMENTE QUE LOS PODERES LEGISLATIVOS DE LAS AMERICAS
REPRESENTAN EN SU MAYORIA UNA GRAN OPORTUNIDAD PARA LA ACCION EN ESTOS Y
OTROS TEMAS TECNOLOGICOS, EN LA MEDIDA QUE LOS FUNCIONARIOS RESPONSABLES
DE LA TOMA DE DECISIONES ACOMPARNEN A LOS TRABAJOS TECNOLOGICOS Y QUE ESTOS
TRABAJOS APOYEN LA LABOR PARLAMENTARIA TENDREMOS UNA REALIDAD MUCHO MAS
ACORDE A LA SOCIEDAD GLOBAL DONDE EL ESTAR COMUNICADO PERMANENTEMENTE ES
UNA NECESIDAD.

ESPERAMOS QUE CON ESTE TRABAJO SE PUEDA, DE ALGUNA MANERA LLEGAR A LOS
RESPONSABLES DE LA TOMA DE DECISIONES Y QUE CADA DiA SE FOMENTEN ESPACIOS
PARA COOPERAR EN LA UNION TECNOLOGICA DE LOS PODERES LEGISLATIVOS DE LAS
AMERICAS, MUCHO MAS ALLA DEL PODER LEGISLATIVO NACIONAL, EN LA ALDEA GLOBAL,
EN FORMA SIMILAR A LA YA REALIZADA CON LOS TRABAJOS DE LA RED GLOBAL DE
INFORMACION LEGISLATIVA EN AMERICA LATINA.

GUILLERMO S. CASTILLO
ESPECIALISTA EN TECNOLOGIA DE LA INFORMACION
DIVISION DE CIENCIA Y TECNOLOGIA
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1. Introduccion

Los parlamentos estan en un proceso constante de modernizacion y en la actualidad, la
modernizacion implica incorporacion de tecnologia. Nadie se atreve a cuestionar esta
afirmacion y no es el objetivo de este trabajo hacerlo; méas bien al contrario, pretende
apoyar la tesis brindando elementos de referencia y recomendaciones, mostrando
lecciones aprendidas y casos exitosos, para canalizar adecuadamente los siempre
escasos recursos, de forma que la incorporacion de tecnologia no se transforme en un
objetivo en si mismo, sino en una herramienta efectiva de modernizacion, mejora de la
gestion, aumento de la participacion y transparencia de los poderes legislativos, en
beneficio de una sociedad que le demanda actuar no ya como regulador, sino como
motor del desarrollo econdmico, social, ambiental, democrético y cultural.

2. eMail

2.1. UN POCO DE HISTORIA

El intercambio de mensajes ha existido practicamente siempre y solamente han variado
los medios que se utilizaban para ello. Asi por ejemplo, uno de los episodios mas
recordados de transporte de mensaje, fue el protagonizado por un soldado griego en el
afio 490 AC" quién debi6 recorrer a pie 42 kilémetros, para informarles a los atenienses,
de la victoria sobre los persas en Maratdn; en este caso, el mensaje se transmitio via oral
y el medio de transporte fue a pie, era lo usual para la época. Si avanzamos en el
tiempo, comenzamos a ver la necesidad de darle mayor formalidad al mensaje e
independizarlo del mensajero y medio de transporte ya que en muchos casos, las
distancias a recorrer eran tan grandes, que no parecia adecuado utilizar al mismo
mensajero para recorrerlas totalmente y es asi que encontramos que el primer
documento postal conocido, fue encontrado en Egipto y data del afio 255 AC?.

Hitos importantes de esta historia de la mensajeria son 1794 con la creacion del
telégrafo Optico, 1844 con el telégrafo “Morse”, 1850 con la creacion de la estampilla
de correos, 1876 con el teléfono y asi hasta llegar a 1961 en donde se registra la ler.
experiencia de intercambio electrénico de mensajes utilizando directorios compartidos
para almacenarlos y leerlos que en 1971 Ray Tomlinson transformé en lo que hoy en
dia conocemos como correo electronico gracias al establecimiento de pautas especificas
(como el uso de la @) y al desarrollo de dos programas para leer y enviar mensajes®. Se
entiende que el ler. programa “moderno” de correo electronico fue desarrollado por
John Vittal * e incluia prestaciones revolucionarias como el comando “answer”
(“responder”™) y prestaciones de reenvio, ordenacion por destinatario, fecha, etc.

Algunos hechos que marcaron esta historia, fueron el ler. correo electronico enviado
por la reina Isabel 11 en 1975; el desarrollo de TheoryNet en 1977 por Larry Landweber®

! Fuente: http://es.wikipedia.org/wiki/Guerras_ M%C3%A9dicas
2 Fuente: http://www.upu.int/about_us/en/history.html

® Los programas se llamaban SNDMSG y READMAIL

* Fue bautizado con el nombre MSG

% http://pages.cs.wisc.edu/~Ihl/
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de uno de los sistemas de correo electrénico pioneros, la RFC 733° también en 1977 y la

creacion de los simbolos para representar emociones o “emoticones”, creados por Kevin
McKenzie en 1979.

2.2. CORREO “CONVENCIONAL” VS CORREO ELECTRONICO

El correo electronico es un servicio utilizado por los usuarios de computadoras, que
sustentado en internet, permite enviar y recibir informacion, estructurada —basicamente-
en: un mensaje o cuerpo, archivos adjuntos e informacién de entrega.” Del correo
convencional (por llamarlo de alguna manera) hay poco para decir que ya no se
conozca, salvo quizas los aspectos de funcionamiento internos y que seran obviados al
igual que los del correo electrénico.

Si dejamos de lado aquellas caracteristicas que son inherentes a los objetos materiales y
que no se pueden reflejar —por el momento- en un mensaje de correo electrénico, como
textura o aroma, y los aspectos subjetivos que giran alrededor de la carta, el correo
convencional no puede competir en velocidad o costo con el correo electronico, a la
hora de transmitir el mensaje propiamente dicho; entendido éste en el sentido mas
amplio posible, o sea, incluyendo imégenes, sonido, dibujos, etc.

Sumados a las ventajas de costo® y velocidad, que son las mas importantes, existen otras
ventajas del correo electrénico sobre el convencional:

e Escribiendo el mensaje una vez, se puede enviar a maltiples destinatarios sin
esfuerzo o costo adicional, salvo el de clickear en mas direcciones, mientras que
en el correo convencional requerimos de mas sobres, estampillas, fotocopias,
etc.

e La tecnologia hoy nos provee elementos para estar siempre comunicados, no
importa que utilicemos un teléfono celular o agenda electronica de ultima
generacion, una computadora de escritorio o portatil, una vez estemos
conectados a internet, siempre vamos a estar en condiciones de enviar un correo
electronico con estos dispositivos, mientras que para mandar un correo
convencional, debemos contar con elementos que habitualmente no tenemos,
sumado a la necesidad de trasladarnos hasta una oficina de correo o buzén para
depositar nuestra carta.

e Una direccion de correo electrénico es mas sencilla y precisa que una direccion
fisica de destinatario, requiriendo -en algunos casos- busquedas de codigos
postales o informacién adicional.

e Errores en la direcciobn de correo electronico, generan -—habitualmente-
respuestas inmediatas informando de este hecho como para que tomemos las

® RFC — Request for comments es un documento propuesto por uno o varios especialistas en temas de
internet, que se pone a consideracién de la comunidad para recibir comentarios, sugerencias, correcciones
o modificaciones y asi transformarlo en un estdndar. Por mas informacion sobre las caracteristicas de este
tipo de documentos ver: http://en.wikipedia.org/wiki/Request for_Comments. Para ver especificamente
la RFC 733 del 21/11/1977 ver: http://tools.ietf.org/html/rfc733

" Esta definicion deja, intencionalmente, de lado a las distintas alternativas de mensajeria que a lo largo
del tiempo se han ido descartando o han quedado circunscriptas a aplicaciones 0 grupos muy especificos.
8 En Uruguay por ejemplo, se puede pagar -por lo menos- una hora de computadora en un cybercafé con
el costo de la carta méas barata (http://www.correo.com.uy/tarifas/pdfs/nacional.pdf)
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medidas del caso. Obviamente, al igual que en el correo convencional, corremos
el riesgo de que la direccion incorrecta caiga dentro del conjunto de direcciones
validas aunque no sea a la que nosotros queriamos escribirle, pero en este caso,
el destinatario no tiene que hacer practicamente esfuerzo, ni incurrir en costos
para notificarnos de una situacion que en el esquema del correo convencional,
seguramente no NOs enteremos nunca.

e Las confirmaciones de recepcion o solicitudes de confirmacion de lectura no
generan costos adicionales (son tan solo un par clic en el lugar adecuado).

e Los correctores ortograficos®, las sugerencias de estilo, los tipos de letra y demas
facilidades de los clientes de correo electrénico modernos, superan con amplitud
las posibilidades y necesidades del usuario promedio.

¢Todo esto estd marcando el final del correo convencional?*® Posiblemente no, lo que
estd marcando es la especializacion a la que va a tener que apuntar este servicio,
fortaleciendo el envio y manejo de objetos, documentos y elementos materiales en
general, que no pueden adjuntarse o enviarse mediante un correo electronico o que si
bien pueden, carecen de validez. Lo que no esta en tela de juicio, es la necesidad de que
el correo convencional siga existiendo con algunas mejoras que le permitan aumentar
sus servicios como lo conocemos hasta ahora.

2.3. LA ACTUALIDAD DEL CORREO ELECTRONICO

Si ha llegado hasta aqui, es muy factible que tenga una idea bastante clara de lo que es
un correo electronico, independientemente de los “tecnicismos” subyacentes; no
obstante, vale la pena destacar que la proeza de enviar y recibir mensajes de correo
electronico estd sustentada sobre software, acuerdos reciprocos, protocolos de
transmision y organizaciones que hacen que todo el trafico transcurra sin
inconvenientes, salvo los de caracter operativo.

Para tener una idea de la importancia del correo electronico veamos algunos nimeros
interesantes: se puede afirmar que solamente los tres sitios mas importantes de correo
electronico:  Yahoo, HotMail y GMail, concentraban a comienzos del afio 2007,
alrededor de 600 millones de cuentas de correo™; Hotmail solamente, poseia mas de
280 millones de cuentas activas a mayo de 2007.%?

Segln PewInternet, el 71%" de los ciudadanos adultos estadounidenses (algo asf como
140 millones de usuarios) utilizaban internet en febrero de 2007 y un 91% de ellos,
utilizan el correo electrénico en forma mas o menos sistematica.**

® Hoy en dia, ningun cliente de correo que se precie de moderno, puede dejar pasar un mensaje como el
que sigue: “...mi ermana tubo meyisos por sézarea la cemana pazada ...", mientras que esto es factible
en una carta convencional a pesar de que hiera la vista; obviamente es poco probable que un mensaje
tenga todos estos errores ortograficos, pero si puede tener mas de uno de ellos (la frase con errores
proviene del blog: http://discutimequemegusta.blogspot.com/2006/07/duelo-nro-10-carta-vs-e-mail.html)
19En 1996 la cantidad diaria de correos electrénicos sobrepasé a la cantidad diaria de correos
convencionales en los Estados Unidos y esta tendencia lejos de revertirse, se ha ido acentuando cada vez
mas.

! Cifra elaborada en base a la informacién obtenida en los distintos sitios mencionados en el articulo que
aparece en: http://www.email-marketing-reports.com/metrics/email-statistics.htm

12 http://www.microsoft.com/presspass/newsroom/msn/factsheet/hotmail.mspx

13 Segun la misma organizacion, esa cifra ajustada habia trepado a 73% en abril de 2007.
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Dentro del conjunto de los servicios de internet, podemos ver en el siguiente cuadro,
como los “hits” generados por sitios que proveen servicios de webmail que aparecen en
el ranking de los 20 mayores sitios de julio de 2007, constituyen el 7,36% del total de
hits de internet™ en los Estados Unidos o el 20% de los hits de sitios considerados.

Posicién| Sitio Web Participacion
1. Www.myspace.com 6.33%
2. www.google.com 4.8%
3. mail.yahoo.com 4.47%
4. mail.myspace.com 4.02%
5. www.yahoo.com 3.94%
6. www.hotmail.com 1.64%
7. www.ebay.com 1.57%
8. search.yahoo.com 1.56%
9. WWW.Mmsn.com 1.48%
10. www.facebook.com 1.03%
11. www.youtube.com 0.77%
12. search.msn.com 0.62%
13. mail.live.com 0.51%
14. images.google.com 0.47%
15. blog.myspace.com 0.41%
16. www.gmail.com 0.4%
17. www.wikipedia.org 0.37%
18. music.myspace.com 0.36%
19. mail.aol.com 0.34%

20. my.yahoo.com 0.32%

Fuente: Hitwise T Julio 2007
(http://www.hitwise.com/datacenter/rankings.php)

Como en casi toda la informacion que se maneja en internet, existen aspectos a tener en
cuenta, que de no hacerlo, se estaria comprometiendo la seguridad del servicio, la
integridad de los datos manejados y la privacidad de los usuarios. Esto obliga a tomar
ciertos recaudos que en muchos casos dependera de la implementacion y caracteristicas
del servicio y que se veran a continuacion.

2.4. IMPLEMENTACIONES DE CORREO ELECTRONICO

Actualmente, existen maltiples implementaciones de correo electrdnico, pero todas ellas
permiten la interaccion con mas utilizados en Internet que son los que estan basados en
los protocolos STMP*® y POP3*. EI SMTP es hoy en dia, un conjunto de protocolos y

 http://www.pewinternet.org/trends/Internet_Activities_6.15.07.htm

15 De todas las empresas que utilizan HitWise

8 SMTP: Simple Mail Transfer Protocol, estandar Nro. 10, RFC 821 y relacionados: STD 11/RFC 822
(sintaxis de las cabeceras de mensajes), RFC 974 (encaminamiento via DNS), RFC 1521 y 1522
(codificacion de datos binarios y texto extendido en mensajes RFC 822, conocido como MIME), RFC
1123 (opcionales a servidores SMTP), RFC 1651 (consulta de servicios adicionales de servidores SMTP),
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especificaciones que definen como transferir mensajes de correo en forma confiable y
eficiente, independientemente del origen y destino de los mismos, mientras que el
POP3, es el protocolo que mediante un cliente, le permite al usuario obtener los
mensajes que un servidor tiene para él; vale la pena destacar que existen protocolos mas
elaborados, avanzados y complejos, algunos propietarios y otros de uso general como lo
es el IMAP4®,

La combinacion de mdaltiples variantes y especificaciones, permiten el transito sin
obstaculos (salvo los establecidos expresamente) de los mensajes cuyo contenido debe
ser independiente de los protocolos de transferencia y que esta sujeto a otras pautas,
protocolos y especificaciones.

2.5. PROBLEMAS Y AMENAZAS ACTUALES

25.1. Virus

Los virus informaticos, han ido evolucionando a lo largo del tiempo, pareciéndose cada
vez mas a lo que es un virus bioldgico y por eso, su definicién es préacticamente la
misma: un virus es un programa potencialmente dafiino (0 patégeno™) capaz de auto
replicarse utilizando la infraestructura del anfitrion.

Es especialmente importante controlar los virus cuando trabajamos con el correo
electronico, debido a que éste es el principal medio de transmision (o “infeccion”) que
estos poseen®.

La variedad de virus informaticos que existen en la actualidad es tan grande®!, que ya no
se pueden definir por enumeracion o ejemplificar facilmente como antes, ya que desde
los virus que son —practicamente - inofensivos a los disefiados para generar “ataques”
sincronizados desde computadoras infectadas, a un equipo o red en particular
“inundéndolas” de datos, pasando por los que solamente afectan al huésped, hay una
enorme variedad de alternativas.

Existen maltiples clasificaciones de virus, que dependen de basicamente tres aspectos:
e Formato de almacenamiento del virus.
e Mz¢todo de propagacion o “infeccion”.

RFC 1652 (transmision utilizando codificacién de 8 bits), RFC 1653 (tamafio maximo de mensaje
soportado) y otros sobre los que al a fecha se esta trabajando.

" pOP3: Post Office Protocol 3, RFC 1939 (anterior RFC 1725) y RFC 1734.

¥ IMAP4: Internet Message Access Protocol Versién 4, RFC 3051 (anteriores RFC 1730 y 2060)
actualizada por las RFC 4466, 4469, 4551 y 5032, ampliada por las RFC 3502 y 3516, relacionada con las
RFC 2088 y 2342.

9 En nuestro caso, las enfermedades o patologias que puede provocar son informaticas

20 Aunque no es el Gnico, ya que hay virus que se transmiten a través de la mensajeria instantanea, las
carpetas compartidas en las redes, etc.

2! para tener una idea de la cantidad de virus diferentes que existen, alcanza con ver la pagina de — por
ejemplo - la empresa F-SECURE (http://www.f-secure.com/v-descs/ ) en donde segun los nombres y bajo
las letras A, B y C (hay hasta la Z, hay que empiezan con nimeros y hay “otros”), se pueden encontrar
1177 virus diferentes, que hace dos afios eran 945 ~mientras que segun Symantec
(http://securityresponse.symantec.com/avcenter/defs.added.html), la version del 3 de agosto de 2005, era
capaz de detectar 70.412 amenazas diferentes, mientras que ahora es capaz de detectar 73.665.
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e Efecto o tipo de dafio causado.

Independientemente de las clasificaciones, definiciones o caracteristicas intrinsecas de
cada virus, lo que esta claro es %ue no hay virus “benignos” ya que todos consumen
recursos y todos provocan dafios.?

Es por este motivo que es imprescindible tener antivirus, ya no solamente en las grandes
organizaciones sino en todas las computadoras; dependiendo de cada caso las
alternativas disponibles en el mercado seran distintas, pero existe una gran variedad de
programas antivirus:

e Para computadoras aisladas
e Para servidores de correo
e Para servidores de archivos
e Etc.

2.5.2. Spam

Se define como correo spam 2 a aquellos mensajes de correo electronico enviados —y a
la accién de enviarlos- a mas de un destinatarios**, no solicitados por estos, conteniendo
copias idénticas de un mensaje o con ligeras diferencias.

Para tener una dimension del problema, veamos algunos ndmeros de como ha
evolucionado este flagelo:

1978: se envia un mensaje a 600 direcciones.

1994: primer mensaje a gran escala, enviado a 6000 grupos de noticias que alcanzé
millones de personas

2005/Junio: 30 billones de mensajes spam por dia.

2007/Febrero: 90 billones de mensajes spam por dia.

Fuente: Wikipedia
(http://en.wikipedia.org/wiki/E-mail spam#Statistics and estimates)

Si bien el término spam, se aplica generalmente a los mensajes que contienen
informacion comercial o promocional, puede que la finalidad de estos mensajes no sea
exclusivamente ésta y que “detrds” del mensaje, haya un virus o programa que se
comporta como éstos, que se instale en la computadora del destinatario y comience a
enviar el mensaje comercial a todos las direcciones de correo que se encuentren en el

22 La cantidad de virus que no provocan dafios (aunque si consumen recursos) no es significativa y seria
una irresponsabilidad asumir a priori que un virus puede llegar a ser “inofensivo”.

2 También conocido como junk o bulk mail. La palabra “spam” propiamente dicha proviene del inglés y
se aplica a los embutidos de mala calidad

%% La cantidad puede ser tan insignificante como 4 o 5 una vez a la semana o tan preocupante como varios
miles por hora.
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computador infectado; de esta forma, se podrian enviar miles e incluso millones de
mensajes publicitarios sin ningun costo para su creador, utilizando la infraestructura de
los equipos infectados.

Es importante destacar que la mayoria de los proveedores de correo electronico
combaten el spam y los spammers® e incluyen clausulas de censura a este tipo de
técnicas de envio de mensajes, con castigos que incluyen el cierre de la cuenta y pérdida
de todos la informacion y mensajes que pudiera ésta contener, hasta la denuncia penal
en algunos paises® en donde existe una figura juridica del delito de spam.

A modo de ejemplo: TrustLayer Mail®’ detectd en el mes de agosto de 2007, que el
87,49%2® de los mensajes monitoreados por las empresas en donde se encuentra
instalado eran spam. Pero esto no es un hecho aislado ya que en marzo la cifra fue del
87,5% % y esta tendencia de valores se viene reiterando en forma mas o menos
sistematica y tan es asi, que otra empresa que realiza el mismo trabajo BytePlant
GMBH™ estima que la cantidad de spam que circula por las empresas donde su
producto EMail Securtiy Suite se encuentra instalado, rondaba el 94%*" a comienzos del
mes de agosto.

2.5.3. Phishing

Se denomina phishing a un tipo de estafa mediante el cual, se intenta obtener
informacién sensible del usuario: claves, cuentas bancarias, tarjetas de crédito, etc.
mediante -generalmente- mensajes de correo electronico con solicitudes de
actualizacion de informacion o indicaciones de ingreso a sitios presumiblemente
auténticos.

Las primeras referencias que se han detectado del uso de esta denominacion datan de
1996, aunque ya a comienzos de los *90 se detectaron casos que se encuadraban dentro
de ésta definicion en la empresa AOL.*

A continuacion podemos ver un grafico bastante ilustrativo sobre el incremento de las
denuncias de phishing recibidas por el Anti Phishing Working Group>?:

2> Término utilizado para designar a los usuarios y programas que envian spam

% Decreto 031-2005-MTC del 30/12/2005 de Perd, que reglamenta la ley 28493 que regula el envio de
correspondencia comercial no solicitada (SPAM) . El texto completo se puede ver en:
http://www.glin.gov/download.action?fulltextld=165989&documentld=181769

2" Servicio de seguridad gestionado por la empresa Panda Software

2 http://www.pandasecurity.com/spain/homeusers/media/press-releases/viewnews?noticia=8930&sitepanda=particulares

2 http://www.pandasoftware.es/about/prensa/vernoticia?noticia=8415

%0 http://www.byteplant.com/

31 http://www.nospamtoday.com/spamweather.html

%2 http://es.wikipedia.org/wiki/Phishing

% http://www.antiphishing.org/index.html
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Fuente: Wikipedia - Junio 2005
(http://es.wikipedia.org/wiki/lmagen:800px-Phishing chart.pnqg)

Los Web Sense Security Labs®*, especialistas en phishing y sitios de internet maliciosos,
han generado 791 alertas de seguridad entre el 16/02/2004 y el 06/09/2007, equivalentes
a un alerta de seguridad cada 40 horas. Si bien la tendencia ha caido sensiblemente
durante el 2007 a un alerta cada 62 horas, durante el 2006 fue de uno cada 27 horas !

De todo esto se puede deducir que se ha hecho un trabajo importante de concientizacion
de los usuarios y de control del flujo de correos electronicos de esta clase, que ha
redundado en un beneficio concreto y en una disminucion sensible, pero no se puede dar
por terminada esta tarea, ya que la estafa existe desde que la humanidad tiene memoria®
y el phishing es solo una manifestacion o variante® de la misma.

2.54. Hoax

El término hoax®’ proviene del inglés®® y se utiliza para identificar todos aquellos
mensajes que encierran una mentira, trampa o broma de mal gusto para el destinatario y

3 http://www.websense.com/securitylabs/alerts/

% La legislacién romana estableci6 las bases del delito de estafa como lo conocemos hoy, hace cerca de
2100 afios en el “crimen falsis”, pero eso no quiere decir que ya no existiera.

% Uno de los casos mas famosos de estafa informética es la “nigeriana” en donde se habla de una
herencia o dinero “mal habido” que debe ser blanqueado por alguien fuera del pais que recibird una
compensacion del 10% al 20%, debiendo adelantar informacidn, valores, etc. Hay infinidad de variantes
y abundante informacion en internet.

% Seglin el “Gran Diccionario Larousse [1997]”, algunas acepciones especialmente aplicables de la
palabra hoax son: broma de mal gusto, engafio o mistificacion.
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qgue generalmente incluyen clausulas solicitando su reenvio a posibles afectados o
beneficiarios, a toda las direcciones de la libreta de correos 0 a grupos especificos de
interés; esta es una caracteristica diferencial de los hoax ya que la difusion la realizan
los propios receptores de los mensajes, actuando de buena fe pero con una gran
ingenuidad.

Si bien todos los mensajes no solicitados son intrinsecamente perjudiciales para la red y
para los usuarios ya que su transmision, lectura y reenvio consume toda clase de
recursos; no pretenden -en general- provocar dafios en los destinatarios, sino obtener
direcciones de correo electrénico activas®®, generar confusién o burlar a un grupo o
personas especificas; no obstante, pueden darse casos en los que los engafios apunten a
generar un perjuicio concreto en los crédulos que dan por bueno su contenido
induciendolos —por ejemplo- a borrar archivos del sistema haciendo creer que son virus
0 a enviar claves, passwords 0 pins a un sitio o destinatario especifico.

2.5.5. Cadenas

Las cadenas de mensajes de correo se pueden considerar un caso particular de hoax,
generalmente inofensivo®, generalmente transmisor de un mensaje positivo, alegre o
que persigue una causa justa, pero que en general no le aporta nada concreto al
destinatario y que al igual que los hoax, consume grandes recursos.

2.5.6. Usurpacion de identidades

La usurpacién de identidad es un delito que existe desde tiempos inmemoriales y que
en el contexto de internet, adquiere otra dimension. Basta con recordar a William
Shakespeare que decia que “Quién roba mi billetera, roba basura ... pero aquel que
hurta mi buen nombre, me quita algo que no lo enriquece y a mi realmente me
empobrece”, para adquirir una dimensién de la importancia que tiene.

Para enviar y recibir correos se necesita tener una “direccidon electronica” que
esencialmente es un identificador cuyo formato genérico es “nombre@dominio” y es
muy sencillo de obtener gratuitamente ** una direccién en alguno de los muchos

% El primer hoax que ha sido documentado data de noviembre de 1988
(http://hoaxbusters.ciac.org/HBHoaxInfo.html#history) y desde esa fecha se han documento 285 hoax
con la méas variada informacién y objetivos (valor calculado en base a informacion de
http://hoaxbusters.ciac.org/HBHoaxIndex.html al 12/09/2007).

%9 Son famosos los correos en los que se le pide al destinatario incluir su nombre y direccién de correo
electrénico al tope de una lista o enviarle un mensaje a alguien para: hacerse acreedor de dinero en
efectivo, acceder a sorteos u obtener premios inmediatos, salvar la vida de alguien, etc.

“* Hay cadenas para la suerte, el amor, el dinero, la salud e infinidad de alternativas, algunas de ellas muy
ingeniosas, pero en definitiva, son mensajes no solicitados y que se debe evitar el reenvio.

* Otelo, Acto III, Escena III: “Iago: Who steales my purse, steales trash ... but he that filches from me
my good Name, robs me of that, which not enriches him, and makes me poore indeed”. Fuente:
http://www.gutenberg.org/dirs/etext00/0ws3210.txt

*2 Si bien todos proveen direcciones o casillas de correo electrénico gratuitas, muchos de los proveedores
ofrecen servicios pagos que tienen ventajas adicionales: mayor capacidad de almacenamiento de
mensajes, acceso POP3, mayor tamafio de mensaje, control de virus y spam, etc.
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proveedores de correo electronico que hay en internet. Ejemplos de direccion
electrénicas son:

juan.perez@gmail.com
aperez1234@yahoo.com
jlgarcia2007 @adinet.com.uy
trghrqg@hotmail.com
juan.perez@hotmail.com

Es interesante ver como la lera. y la ultima direccién tienen el mismo nombre, aunque
seguramente no pertenezcan a la misma persona y aqui es donde se empieza a complicar
la situacion porque conociendo algunos datos individuales de la persona a la que se le
desea usurpar la identidad, facilmente se puede crear una cuenta de correo electrénico
que con cierto ingenio permita embaucar a crédulos.

Pero esta alternativa “rudimentaria” (por llamarla de alguna manera, aunque no debe
subestimarse) es solo una de las posibilidades de usurpacion que hay, ya que el
protocolo de envio de mensajes de correo electronico mas difundido -el SMTP-, permite
que un agente (un servidor o un software especifico) de transmisién de mensajes, acepte
mensajes de cualquier cliente y direccion de correo electrénico y los despache hacia
cualquier destino. Esto se denomina “open mail relay” y era la configuracién normal o
natural de todos los servidores de correo electronico a comienzos de los ‘90, ya que de
esta forma, los usuarios podian enviar rapidamente los mensajes, independientemente de
su conexion, para que luego este “transitara” por distintos servidores (los que fueran
necesarios) hasta alcanzar su destino final; el problema surgié a mediados de los ‘90,
cuando se comenz06 a abusar de esta situacion para enviar spam y usurpar identidades.

Las soluciones puestas en practica en la actualidad, pasan por: la creacion de “listas
negras” o direcciones de internet de las que no se debe recibir mensajes de correo
porque son considerados fuentes de spam o virus y que se controlan a nivel de I1SP*,
modificacion de las configuraciones de los servidores de SMTP para que estos
solamente envien mensajes de sus propios usuarios o de direcciones de IP** “seguras™®,
solicitarle la correspondiente clave de la cuenta al usuario o programa cliente para

cerciorarse de que efectivamente es quién dice ser o representa a quién dice representar.

Pero todo esto no parece suficiente, ya que las distintas alternativas vistas no son 100%
seguras Y es aqui donde empiezan a manejarse alternativas mas complejas, como son la
firma electrénica, los identificadores digitales o certificados de los usuarios, que nos
permiten enviar informacion cuyo origen estard “certificado” por una entidad
competente, un tercero que nos otorgara las certezas necesarias en el intercambio de los
mensajes.

*ISP: Internet Service Provider — Proveedor de servicios de acceso a Internet

* Se asume que el lector tiene cierta familiaridad con el término genérico “IP”, pero aunque esto no sea
correcto, basta con saber que cada computadora que se conecta a internet tiene una IP que la identifica
dentro de la intranet a la que pertenece o dentro de la internet.

** Generalmente son direcciones IP de servidores internos de las organizaciones y bien controlados
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25.7. Envios infructuosos

En lineas generales, confiamos que siempre que enviamos un mensaje de correo
electronico con contenido “valido”*®, va a llegar a destino o nos va a llegar una
notificacién de que no fue asi, para poder reintentar o buscar mecanismos alternativos
para enviar la informacion pertinente.

Pero no siempre las cosas funcionan como nosotros entendemos que deberian.

En muchos casos, los mensajes no llegan a destino y es por motivos que realmente son
ajenos o estan fuera de nuestro control. Ejemplos de esto son:

e Que la casilla del destinatario esta llena de informacion o no es capaz de recibir
la cantidad de informacion que estamos enviando.

e Que el servidor que acttia como gateway”’ de nuestra organizacién esté en una
lista negra*®

e Que la casilla del destinatario no soporta el tamafio del mensaje que estamos
enviando (aunque tenga espacio disponible)

e Que la casilla del destinatario esté bloqueada (hay muchos motivos para esto:
falta de pago, uso inadecuado, falta de uso, etc)

e Problemas de comunicacion o energia, en los servidores que controlan el trafico
alrededor del servidor del destinatario servidores de nombres, gateways, etc, o
en el mismo servidor de correo.

e Interpretacion errénea del contenido del mensaje debido a palabras ambiguas,
diferencias idiomaticas, contenido binario mal interpretado, etc. o restricciones
severas en cuanto a tipos de archivos adjuntos permitidos.

Cuando se da alguno de estos casos de error, recibimos en general, un mensaje que tiene
un encabezado que dice cosas tales como:

K*kkkkkkkhkkhkhkhkhkhkkkkkhkkhhkhhkhkhhkkkkkkkhhhkhkhkhkkkkxx

**  THIS IS A WARNING MESSAGE ONLY o
** YOU DO NOT NEED TO RESEND YOUR MESSAGE **

kkkkkkkkhkkhkhkhkhkhkkkkkkkkhhkhhkhkhhkkkkkkkhhhkhkhkhkkrkxx

Para el caso de que el error no sea de tipo permanente y el despachador de mensajes
entienda que debe reintentar el envio durante un cierto periodo (de 3 a 5 dias,

*® Obviamente esto no es una definicién, pero con esto pretendo englobar a aquellos menajes que no
contiene virus, palabras obscenas o soeces, ho son spam, etc.

*"'Un gateway es un equipo permite la interconexion de redes de computadoras, por ejemplo, de una
intranet con la internet, proveyendo en algunos casos, mecanismos de traduccién de direcciones,
protocolos, etc.

*8 Esto puede ser el resultado de un usuario de la red que envié spam (aqui hay intencionalidad) o puede
ser causado por una computadora infectada con un virus que se reproduce por correo electronico (aqui no
hay intencionalidad, en el peor de los casos puede haber negligencia, salvo que el usuario esté generando
el ataque).
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generalmente). En caso de que el error sea permanente, el mensaje tiene una forma
similar a esta:

Hi. This is the gmail -send programat . . ... (servidor)

I'm afraid | wasn't able to deliver your message to the following
addresses. This is a permanent error; I've given up.

Sorry it didn't work out.

En cualquier caso, y luego de estos encabezamientos, el mensaje continla con
informacién adicional que indica la naturaleza del problema y que —posiblemente-
ayudara a resolverlo.

2.5.8. Privacidad de los mensajes de correo electrénico

Lo primero que debemos puntualizar es que los mensajes de correo electrénico no
viajan por internet en un “sobre cerrado” y que en caso de ser abierto, quedaran las
huellas como es el caso del corre convencional. Todo lo contrario: un mensaje de
correo electrénico se parece mas a una postal que a un sobre.

Aqui comienza una discusion sobre la que no hay grandes acuerdos, aunque si grandes
discusiones y que puede verse desde dos perspectivas posibles: la juridica y la
computacional.

Con relacion a lo computacional, las empresas proveedoras de servicios de correo,
inspeccionan todos los mensajes recibidos por sus usuarios. Esto es un hecho y se
puede constatar facilmente leyendo los acuerdos de servicio que —generalmente- se
aceptan sin leer o se desconocen, pero también deteniéndose un instante a reflexionar
que para ofrecer proteccién contra virus y spam, hay que revisar el contenido de cada
mensaje49. Esta revision que se realiza en forma “automadtica” mediante hardware y
software disefiado especificamente para esta tarea™, se entiende que desde un punto de
vista estrictamente informatico tiene ventajas y desventajas, veamos algunas de ellas:

Desventajas:

e Alto costo adicional de recursos de hardware, de software y humanos®*
e Eliminacién erronea de mensajes con contenido aparentemente nocivo

9 Actualmente existen productos de software que permiten monitorear absolutamente todo lo que se hace
en una computadora o grupo de éstas, incluyendo hasta los méds minimos detalles de teclas presionadas,
etc (por mas detalle ver: http://www.spectorsoft.com/)

% Aqui caben diversos enfoques y no solamente los que se mencionaron al comienzo de este punto, ya
que no ya desde el punto de vista ético o subjetivo, no ya como profesional de una ciencia, sino como
ciudadano, como usuario de un servicio o como empleado de una empresa que utiliza una herramienta
provista por el patrén, también debemos tener opiniones formadas con respecto al tema para aceptar 0 no
las condiciones que nos imponen.

5! Este costo muchas veces no es tenido en cuenta y tiene un impacto importante en la etapa inicial de de
instalacion y puesta a punto, pero también lo tiene en forma periddica, ya que se requiere de un trabajo
minucioso de control de la informacion que estos productos reportan, las “decisiones” que toman, etc.
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e Falta de aviso a destinatarios o remitentes de las “decisiones” tomadas por el
hardware y software
e Generacion de incertidumbre, inseguridad y antipatia entre los usuarios

Ventajas:

Filtrado de mensajes no deseados 0 nocivos: virus, spam, hoax, etc.
Disminucion del trafico de internet en general y de las intranets en particular
Control de abusos del correo y de las computadoras

Deteccion temprana de “ataques”

e Deteccién conductas inapropiadas>

Obviamente, existen mecanismos de proteccion de la informacion para evitar la
inspeccion (no importa del tipo que sea) de los mensajes que se envian por correo
electronico, pero eso es una eleccion del usuario y debe ser ademas, “acordada” con el
destinatario de forma de que el si pueda acceder a la informacion del mensaje. Es aqui
donde empiezan a utilizarse mecanismos mas elaborados como son los de cifrado de
mensajes que nos permitiran enviar correos a destinatarios de los que tengamos su
certificado digital de forma que solamente ellos sean capaces de leerlos™.

Abundar sobre la importancia del correo electrdnico, tanto para las organizaciones como
para los usuarios seria ocioso, pero es vital destacarla ya que no puede pasar
desapercibida a la hora de establecer las obligaciones que el personal técnico encargado
de la supervision del tema correo electronico debe tener en la organizacion, ya que ellos
tienen la capacidad de acceder al contenido de todos los mensajes de correo, pudiendo
tomar conocimiento de su contenido, copiarlos, desviarlos, etc.

Es importante destacar que algunas instituciones poseen politicas de uso de los
servicios de correo electronico que ellas proveen, que establecen que se podran
inspeccionar los mensajes recibidos y enviados por sus empleados, en
determinadas situaciones generalmente convalidadas por el area de auditoria o
control interno. Algunas empresas incluso, van mas alla y establecen reglamentos
rigurosos en donde se incorporan los conceptos de monitoreo, uso inapropiado (o
prohibido), sanciones, estableciendo la obligatoriedad de firma del acuerdo.

So pena de entrar en terreno fangoso, es oportuno terminar este punto con una frase del
poeta romano Juvenal que es especialmente pertinente y llama a la reflexién sobre el
tema de la privacidad™: ;Quién vigila a los vigilantes? >

°2 En esta categoria caen las conductas de los llamados “depredadores” de internet orientados al abuso de
menores, acoso, etc.

53 para enviarle un mensaje cifrado a un cierto destinatario, éste debe tener un certificado digital valido
para la direccion a la que estamos tratando de enviarle y nosotros debemos tenerlo instalado.

> La asociacion de Internautas de Espafia, provee informacion interesantisima sobre el tema privacidad
(http://www.internautas.org/privacidad/)

% La frase original esta escrita en latin: ¢Quis custodiet ipsos custodes?
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2.6. DEFENSA CONTRA PROBLEMAS PROVENIENTES DEL CORREO
ELECTRONICO

2.6.1. Listas negras

Las “listas negras” son listas de direcciones IP de computadoras de las que:

e sec ha registrado el envio de virus, spam, etc y en general: “comportamiento
indeseable”;

e se han detectado vulnerabilidades que podrian transformarlas en “mail
bombers™*®, fuente de spam, virus, etc.;

e poseen la capacidad para permitir el trafico de mensajes en modalidad “open
relay”

e yen general, todos aquellos equipos que ocasionen o puedan llegar a ocasionar
perjuicios a la comunidad.

Estas listas negras estan implementadas sobre la base de un servicio automatizado®’
brindado por diferentes sitios de internet®® con el fin de que antes de recibir mensajes
(via SMTP), se consulte la lista para saber si el emisor esta en ella, en cuyo caso, se
rechazara la conexion y se le informara del hecho.

Las listas negras son una excelente herramienta que ha demostrado una gran utilidad; no
obstante, la falta de regulacién®, criterios generales, pautas realistas, asi como la libre
utilizacion, ha provocado que las cosas se manejen con ingenuidad: permitiendo que
cualquiera agregue cualquier direccion de IP, pudiendo utilizar este servicio como un
instrumento de venganza, agresion o insana diversion o con una paranoia realmente
digna de destaque: incluyendo en la lista negra a todos los servidores de HotMail,
Yahoo, GMail e incluso los del sector ptblico, como los del parlamento uruguayo®

En oposicion a esto, se ha comenzado a trabajar en la creacion de las llamadas “listas
blancas” que son listas de dominios, direcciones de IP o remitentes confiables, con
origen certificado o autogeneradas en base a criterios especificos®, de las que es seguro
aceptar mensajes de correo electrénico.

Tanto las listas negras como las listas blancas, pueden ser utilizadas en forma
excluyente de modo de aceptar solamente los mensajes de los remitentes que se
encuentran en la lista blanca o de rechazar a todos los remitentes que estén en la lista
negra.

% Un mail bomber es un programa capaz de enviar cantidades enormes de mensajes a una o varias
direcciones, con textos estdndar o personalizados, con el objetivo de provocar un dafio, bloqueando una
casilla o servidor.

> Esto quiere decir que se pueden acceder por programa y que no se requiere un tratamiento manual,
aunque en caso de ser necesario se puede hacer.

*% Ejemplos de esto se pueden encontrar en: http://www.spamhaus.org/, http:/www.spamcop.net/,
http://www.au.sorbs.net/, etc.

%9 Al momento de realizar este trabajo, no se encontré ninguna RFC o estandar al respecto.

% A fines de 2004, el autor de este trabajo tuvo un problema con el proveedor estatal de servicios de
comunicacion ya que su casilla de correo residia alli y el proveedor consultaba una lista negra que tenia a
todos los servidores del parlamento uruguayo.

%1 Tal es el caso del producto SymantecAntivirus Gateway Solution
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2.6.2. Certificacion

El mecanismo de “certificacion” es similar al de las listas blancas, pudiéndose
considerar una implementacién basada en un mecanismo de suscripcion que le garantiza
al emisor de un mensaje de correo electronico que éste llegarad a su destinatario sin ser
ser filtrado por programas anti spam, virus, etc. Si bien este es un servicio
relativamente nuevo, ya existen varias empresas y organizaciones que lo estan
brindando®, en conjuncion con los “grandes” del correo electronico: Hotmail, Yahoo,
AOL, etc.

2.6.3. Software de apoyo

Actualmente, multiples empresas brindan servicios, desarrollan programas y monitorean
el trafico de internet, con el objetivo de combatir la proliferacion de correos electrénicos
indeseables.

Existen soluciones a nivel corporativo, para ser manejadas dentro de servidores privados
de organizaciones, pero también existen soluciones individuales, tanto pagadas como
gratuitas y los principales proveedores de correo electronico de internet, proveen en la
actualidad filtros para la mayoria de las categorias de correos indeseables.

Es vital que se tome conciencia en todos los niveles que existen alternativas para
combatir los distintos problemas que viajan por correo electrénico y que no poseer
ninguna proteccion es una temeridad que mas tarde o mas temprano, generara una
pérdida incalculable de informacion, tiempos de trabajo muertos, costos de
reinstalacion, reconfiguraciones y en general, un alto perjuicio fruto de la negligencia, la
imprevision, la desidia o simplemente el desconocimiento.

Dentro de estas categorias de programas podemos encontrar dos grandes grupos:

e Los antivirus o programas cuyo cometido es detectar virus en general y en
especial en archivos adjuntos y cuerpos de mensajes.

e Los “spam fighters” o programas que apuntan a bloquear el spam mediante
técnicas empiricas, dinamicas, utilizando bases de datos de referencia, etc.

Estos productos trabajan en forma combinada como un solo programa o como
programas individuales coordinados (“suites”) y estan disponibles en versiones para
estaciones individuales y para servidores y aplicaciones corporativas.

Un servicio muy interesante, es el que se brinda en el sitio http://www.virscan.org,
permitiendo revisar archivos en linea, utilizando los motores de busqueda de 32
programas antivirus®®. EI servicio no tiene costo y es coordinado por una entidad sin
fines de lucro cuyo cometido es apoyar a los usuarios y empresas en la lucha contra la
proliferacion de virus.

%2 GoodmailSystems: http://www.goodmailsystems.com/
Sender Score Certified: http://www.goodmailsystems.com/
International Council of Online Professionals: http://www.i-cop.org
63 Al 17/09/2007. Incluye los programas mas difundidos como: AVG, CA, MacAffee, Panda, etc
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2.6.4. Controles y ayudas fimanualeso

Sin perjuicio de todo lo mencionado, es muy importante que todos los usuarios tomen
conciencia de que hay algunas reglas que vale la pena tener en cuenta,
b b (13 L4 2 b 64.
independientemente de la ayuda “automadtica” de la que se disponga, a saber"

e Se debe controlar que los mensajes provenientes de usuarios conocidos, sean
consistentes:
0 que no escriba en un idioma que no maneja habitualmente,
0 que no hable de temas que le son ajenos al emisor, receptor o ambos;
0 que no utilice un vocabulario extrafio a su forma de actuar;
0 que el texto recibido no parezca una porcion de un texto mayor;

e Se debe evitar por todos los medios enviar mensajes masivos, pero en caso que
sea estrictamente necesario hacerlo, se deben incluir los nombres en el campo
“CCO” o “BCC”® para que usuarios inescrupulosos incluidos en la lista o0 que
puedan acceder al mensaje; tomen las direcciones para incluirlas en bases de
datos de spam.

e Se deben evitar los titulos muy genéricos, como por ejemplo:  “saludos”,
“novedades”, “;Como estds?”, “Te mando una foto”, etc; para evitar que el
destinatario desconfie del contenido y lo borre o que los programas de lucha
contra el spam, filtren el mensaje.

e Evitar el envio de archivos adjuntos potencialmente peligrosos: ejecutables
(especialmente archivos .EXE y .COM), scripts, bibliotecas dindmicas y en
general de todo aquello a lo que pueda incluir links para evitar bloquear casillas,
ser rechazado por el tamafio del mensaje, sobrecargar el trafico, etc.

e Cuando reciba un mensaje y entienda que debe contestar, no lo haga con copia a
todos; revise la lista de destinatarios ya que es factible que no a todos les
interese y es posible que algun cliente lo bloquee por spam.

e Utilice la prioridad “alta” en los mensajes solo cuando sea estrictamente
necesario.

2.6.5. fiBancarrota de correo electronicoo (eMail bankruptcy)

¢Alguna vez se ha sentido abrumado por la cantidad de mensajes de correo electrénico
que lo esperan todas las mafianas al inicio de la jornada?

¢Siente que todo el mundo se ha confabulado para informarlo de cosas que en realidad
no le interesan o que solamente lo rozan, méas que afectarlo directamente?

¢Pareciera como que la propaganda de todo aquello que se comercializa, se
comercializd o se comercializara lo persigue?

iNo esta solo!

% Aqui no se detallarén las reglas, “tips” o recomendaciones que no apunten a problemas especificos de
seguridad o control; hay algunas como la de no escribir todo en mayusculas (“netiquette”), incluir firmas,
etc. que no son objeto de este trabajo.

% CCO: Con Copia Oculta; BCC: Blocked Carbon Copy
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Ya son muchos los que han tomado decisiones drasticas con respecto al correo
electrénico:

¢ eliminando todos los correos electronicos pendientes de la bandeja de entrada, para
luego enviarle a todos sus contactos un mensaje informandoles que si estaban
esperando alguna respuesta importante de su parte, por favor, le reenviaran el
mensaje;

e cambiando la direccion de correo electronico para no recibir mas spam,
informéandole luego del cambio —solamente- a los usuarios de los que realmente
queremaos recibir mensajes.

e suspendiendo el uso del correo electronico durante un cierto periodo, informéandole a
nuestros contactos como pueden “encontrarnos”: mensajeria instantanea, telefonia
convencional o celular, etc.

Es que la cantidad de mensajes relevantes o de trabajo se ha disparado de tal forma, que
el esfuerzo necesario para atenderlos, también lo ha hecho, absorbiendo los tiempos
utiles, generando incertidumbre y ansiedad.

Sin tanta diplomacia, pero con la misma efectividad, muchos usuarios han enviado
mensajes avisando que se les rompi6 su computadora o que les entré un “virus asesino”
y que perdieron todo lo que tenian en la computadora, solicitando al mismo tiempo, que
les envien todo aquello que requiera de su atencion, para contestarlo tan pronto como
les sea posible.

En cualquier caso, se trata de hacer “borron y cuenta nueva” para comenzar nuevamente
y manejar el correo electronico sin tanta presion, cambiando el enfoque de trabajo,
eliminando rapidamente lo que no sea relevante, tratando de evitar la acumulacion de
mensajes sin leer y despachando lo que sea realmente importante.

2.7. NORMATIVA

Dadas las caracteristicas del ambito en el que se va a manejar este documento, se
prefirié no profundizar en este punto, no obstante, no puede estar ausente y es por eso
que se citaran algunos vinculos cuyos contenidos brindaran profusa informacién sobre
los distintos aspectos vinculados al tema correo electrénico, junto con recomendaciones
que se entiende estan marcando el camino:

http://www.itu.int/osa/spu/spam/

La Unidon Internacional de Telecomunicaciones posee en este sitio, una excelente
recopilacion de articulos, novedades, publicaciones y encuestas sobre legislacion
especifica de cada pais® sobre el tema spam, asi como también, recomendaciones a
tener en cuenta a la hora de legislar o reglamentar®’.

% A la fecha de este informe, habia informacion de 30 paises

o7 http://www.itu.int/osg/spu/spam/contributions/Background Paper_How to craft and effective anti-spam law.pdf
http://www.itu.int/osg/spu/spam/contributions/Background%20Paper_Legislation%20and%20Enforcement.pdf
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http://ec.europa.eu/information society/policy/ecomm/index en.htm

Portal teméatico de la Union Europea en donde se recogen todas las politicas,
recomendaciones y trabajos que se realizan en la UE sobre ¢l tema “Comunicacion
Electronica” en el ambito de la Sociedad de la Informacion, dentro del que esta
comprendido el tema correo electronico y en el que existen directivas especificas dentro
del contexto de la proteccién de la privacidad y que contemplan el spam®, entre otros
problemas especificos.

http://www.iadb.org///sds/ict/site 6198 e.htm

Este sitio posee informacion y documentos conceptuales para la aplicacion de TICs en
el gobierno en general y en los Poderes Legislativos en particular, contemplando una
gran variedad de topicos.

2.8. RECOMENDACIONES

La primera recomendacion y mas importante es: promover el uso del correo
electrénico, tanto en el &mbito publico como en el privado, fomentando la interaccién
mediante este medio de comunicacion.

Es bajo esta premisa que se realizaran recomendaciones concretas para maximizar los
beneficios que esta herramienta brinda, minimizando los perjuicios o0 manteniéndoles
tan bajos como sea posible.

2.8.1. Utilizar firmas electronicas y certificaciones

Se debe fomentar el uso de firmas electrénicas y certificaciones digitales en el manejo
de la correspondencia electronica oficial, de forma de garantizar el debido tratamiento,
fomentando la confianza en la herramienta y la certeza en la interaccion.

Como propulsor de esta iniciativa, los costos asociados por este tipo de
implementaciones deben ser asumidos por las administraciones gubernamentales, en el
entendido de que la masificacion en el uso de las comunicaciones por correo electronico
beneficiaré a todos los actores.

2.8.2. Utilizar software de apoyo

En todos los &mbitos, se debera promover el uso de la mayor cantidad de software de
deteccion de virus, anti “spyware”69, de control del spam, de archivo y recuperacion de
mensajes de correo electronico, etc.

%8 http://ec.europa.eu/information_society/policy/ecomm/todays_framework/privacy protection/spam/index_en.htm
% Los programas espias 0 spyware son aplicaciones que recopilan informacién sobre una persona u
organizacion sin su conocimiento (Fuente: http://es.wikipedia.org/wiki/Spyware)
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Esta recomendacion contempla especialmente a los usuarios quiénes —en muchos casos-
no han adquirido aun conciencia de la importancia y responsabilidad que acarrea el uso
del correo electronico, pero también a los proveedores de servicio y técnicos que
administran el equipamiento y los programas que soportan todo el trafico de
correspondencia electronica, de forma de brindarle a los usuarios la confianza que debe
acompariar el rol protagdnico que la herramienta debe tener.

2.8.3. Reglamentar/Legislar

Si bien existen pautas de uso y “costumbres” o practicas usuales, esto no es suficiente
en la actualidad y es por esto que se entiende conveniente darle un marco juridico a la
utilizacion del correo electronico contemplando al menos los siguientes aspectos:

e La equiparacion del correo electronico con la correspondencia epistolar en
cuanto a confidencialidad, desde el momento de la creacion del mensaje, la
gestion del trafico, hasta la recepcion por parte del destinatario y su
almacenamiento posterior’.

e El nivel de seguridad o protocolo a utilizar en los correos segln destinatario,
ambito de utilizacion, cometido y criterios de validez.

e En caso de que la direccion de correo electronico sea provista por un empleador,
este deberd informar a sus empleados su politica de acceso y utilizacién de la
casilla, dentro y fuera del lugar de trabajo’*, de la misma forma que las empresas
proveedoras de casillas de correo en general, deberan hacerlo con sus clientes;
ajustandose en cualquier caso a la reglamentacion vigente.

e La penalizacién de la generacion de correos spam en especial y de los mensajes
“indeseables” en general

e La responsabilidad de los administradores de servidores de correo respecto del
correcto funcionamiento del hardware y software, y de la informacién que estos
transmiten y almacenan.

e EIl manejo de los acuses de recibo y el rechazo de mensajes por diversos
motivos: casilla llena, servidor fuera de servicio, problemas de comunicacion,
usuario desconocido, etc.

2.8.4. Controlar

Dentro del ambito de las competencias asignadas, se debera controlar el estricto
cumplimiento de la normativa que se promulgue para regular todos los aspectos
vinculados al correo electrénico y aqui vale la pena destacar que no solo se esta
hablando de los aspectos de seguridad, como la lucha contra el spam, virus, etc; sino de
evitar que reparticiones gubernamentales entiendan que a ellos no los comprenden las
generales de la ley y por eso deciden no aceptar ni enviar notificaciones via correo

" La jurisprudencia en la actualidad lo esta haciendo de esta forma, pero es altamente recomendable
realizar la equiparacion especificamente para evitar la ambigiedad de criterios.

' Es especialmente interesante el trabajo realizado por la “Office of the Privacy Commissioner” del
Gobierno Australiano en el que se establecen pautas para la elaboracion de reglas de utilizacion del correo
electronico, la navegacion en internet y la privacidad en los lugares de trabajo
(http://www.privacy.gov.au/internet/email/)
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electrénico, no promueven su uso a nivel interno o brindan servicios deficientes o
inseguros.

Es por eso que el control tiene que estar ligado a una campafia de capacitacion muy
rigurosa que debera realizarse previamente.

2.8.5. Capacitar

Cuando hablamos de Capacitar hablamos de brindar conocimientos y de tomar
conciencia, inculcando el sentido de la responsabilidad que corresponde asumir en la
realizacion de la tarea.

En este sentido, a la hora de elaborar los planes de capacitacion, objetivos y contenidos,
se debe pensar en distinguir aspectos diferenciales inherentes al rol que desempefian:
técnicos y usuarios;

autoridades y ciudadanos;

patrones y empleados;

notificadores y notificandos;

Aunque de alguna manera —en todos estos casos- los primeros cumplan ambos roles.

Pero también se deben identificar los contenidos comunes:
e uso de software de control y seguridad;
buenas practicas;
herramientas de apoyo;
certificaciones;
tipos de clientes y proveedores de servicios de correo electronico;
actualizacién y nuevas prestaciones;

La capacitacion en el uso y manejo del correo electrénico no es un trabajo a término
sino que es una tarea constante, permanente, que requiere de actualizacion sistematica
de los contenidos.

2.8.6. Actualizar el software

Se debe mantener un esquema de trabajo en donde los usuarios puedan acceder a las
Ultimas prestaciones de los programas, con un soporte adecuado y posibilidades
ajustadas a la realidad: hoy es practicamente inatil tener un casilla de correo que no
permite archivos adjuntos de mas de 1 Mb o tener un cliente de correo que no permite
manejar mensajes en formato MIME, etc.

Eso implica actualizacion de ambos lados: servidores y clientes, con —como ya se
menciono- capacitacion para todos los involucrados.
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3. Tecnologias para despachos moviles

3.1. ALGUNAS PRECISIONES

Vale la pena detenerse unos instantes para precisar un poco el concepto de despacho, ya
que historicamente, el despacho de un legislador ha sido lo que etimologicamente
representa la palabra’ y que representa el espacio fisico y los elementos que lo pueblan.
Hoy en dia, cuando se habla del despacho de un legislador -en especial en este
documento-, se habla de mucho més que del concepto historico, comprendiendo no solo
lo fisico que estad al alcance en el entorno, sino de todos aquellos recursos con que
cuenta para el apoyo de su gestion y que pueden ser:

e intangibles como lo son las bases de datos accesibles en la Intranet de
actividades del pleno y de las comisiones que integra, o de antecedentes
legislativos y normas juridicas nacionales, o via internet conteniendo
informacion juridica internacional —GLIN por ejemplo- y actividades de
organismos “supraparlamentarios” o “interparlamentarios”

e servicios del personal de apoyo que generalmente se desempefia dentro del
entorno fisico del despacho o los asesores que solo ocasionalmente visitan ese
entorno

e servicios de planta como son las oficinas de informacion legislativa, secretarias
de comisidn, bancadas, estaciones GLIN, etc.

e elementos de apoyo como las computadoras con software especifico, la
conectividad, los equipos especializados’, etc.

3.2. ENTORNOS COLABORATIVOS O “GROUPWARE”

Llamaremos ‘“entorno colaborativo” o “Groupware” a uno o varios sistemas
informaticos vinculados que proveen un marco de trabajo para compartir, distribuir,
almacenar y recuperar informacién, con el objetivo de disminuir el tiempo y el esfuerzo
necesario de los procesos de analisis e intercambio de la misma.

¢Qué informacion vale la pena compartir?

Obviamente, esta es una decision de cada organizacién ya que en muchos casos, puede
que la informacion valga la pena almacenarla en una base de datos gracias a su
estructuracion, uniformidad, persistencia, vinculacion, nivel de codificacion, volumen,
etc, y en otros casos convenga almacenarla en un entorno colaborativo, precisamente
por los motivos opuestos:  ausencia de estructura, falta de semejanzas, unicidad,
volatilidad, etc. pero por sobre todo, por la dinamica que este tipo de software le
permiten dar a la interaccion.

Algunos aspectos relevantes de los entornos colaborativos son:

2 En una de sus acepciones la palabra despacho significa: “Local destinado al estudio o a la gestion
profesional” (Fuente: http://buscon.rae.es/drael/SrvitConsulta? TIPO_BUS=3&LEMA=despacho)

"3 Para voto electrénico, transmision de sesiones, video conferencia, etc
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e Permitir la creacion y manejo de grupos de trabajo, con integrantes,
caracteristicas y repositorios especificos.

e Brindar niveles de proteccion o restricciones de acceso propias de grupos,

miembros, archivos, contactos, etc.

Manejar contactos, citas, tareas, etc.

Almacenar y compartir archivos: documentos, fotos, planillas, etc.

Enviar recordatorios a grupos e integrantes.

Proveer herramientas para creacion, manejo y acceso a “blogs”74.

e Generar versiones y reportes de cambios de la informacion.

e Generar reportes de actividad de grupos e integrantes.

e Poseer interfases intuitivas y amigables para que los usuarios puedan y quieran
“subirse” al entorno rapidamente.

e Brindar ayuda sensible al contexto, guias de trabajo y esquemas sugeridos para
el desarrollo de tareas estandar.

Todo esto se debe realizar de forma de que para el usuario sea preferible utilizar el
entorno provisto en vez de herramientas no integradas o0 mas rudimentarias.

Dentro de esta categoria de software existen diversos productos orientados a areas
especificas, destacando entre otras:

Educacion
Enciclopedias
Gestion de proyectos
Teletrabajo

Es importante destacar que no se encontré ningun software que haya sido disefiado
especificamente para el area parlamentaria o que se precie de ser aplicable a ese &mbito;
no obstante, muchos de los productos existentes se pueden utilizar para ambitos
concretos, como son:

e ¢l tratamiento de temas en comisiones, coordinando el trabajo de los
legisladores que la integran;

e la gestion de la secretaria de los legisladores y la interaccion entre funcionarios
administrativos, asesores y el legislador;

e la coordinacion dentro de las bancadas o grupos parlamentarios, entre los jefes
y los legisladores integrantes;

e la interaccion entre cuerpos legislativos, ya sea en el tramite de la ley o en la
coordinacion de tareas entre camaras;

e la coordinacion de tareas de los servicios comunes a los cuerpos legislativos:
biblioteca, informatica, electricidad, carpinteria, etc;

e capacitacién de los funcionarios.

™ Un “blog”, “weblog” o “bitacora electronica”, es una pagina en internet, generalmente sumistrada por
un proveedor de servicios (http://www.blogger.com por ejemplo) en donde generalmente una persona
publica comentarios, articulos o novedades sobre diversos temas, ordenados cronoldgicamente y
manejados discrecionalmente por el autor. Los proveedores brindan herramientas para darle un toque
muy personalizado al disefio de la pagina, permitiendo recoger las opiniones de quiénes las visitan,
suscribirse a las novedades del blog, generar mensajes de novedades, etc.

27


http://www.blogger.com/

Correo electrénico y tecnologias para despachos maéviles RED-FTiP

Y en lineas general, todas aquellas tareas que deban coordinarse entre dos 0 mas
miembros del parlamento (funcionarios, asesores, legisladores, etc).

3.3. DOCUMENTOS Y EXPEDIENTES ELECTRONICOS

Hoy en dia, la tecnologia nos permite almacenar mas de 4.000 hojas digitalizadas’ en
un CD™ y si hablamos de DVD '’ podemos hablar facilmente de 27.000 hojas,
sobrepasando las 100.000 en casos especiales.”®  Si hablamos de textos generados
digitalmente, no de textos digitalizados, estos nimeros se multiplican por 10 o més. La
pregunta obvia es: ¢Cdmo hago para encontrar algo dentro de esas mas de 100.000
hojas? Porque cuando tenia papel, tenia la posibilidad de buscar entre ellos porque
obviamente eran muchos menos y es aqui donde la tecnologia vuelve en nuestra ayuda,
para proveernos de software adecuado para buscar dentro de los documentos.

Es por todo esto que no parece compatible hablar de movilidad y de extensos
documentos o expedientes en papel, sino que cuando hablamos de movilidad, también
debemos hablar de capacidad de almacenar y recuperar informacién y de documentos y
expedientes electronicos.

Segun la Real Academia Espafiola, un expediente (entre otras acepciones posibles) es:

AConjunto de todos | o0& un psanm eol negscio. Seousar e s po n d

seflaladamente hablando de la serie ordenada de actuaciones administrativas, y
tambi ®n de |l as judiciales €h |
Basandose en esta definicion, se puede afirmar que la “unidad de informacion” que se
maneja dentro de un parlamento es el expediente. Obviamente, existen una infinidad de
documentos que hacen al trabajo cotidiano, pero el resultado final de la labor
desarrollada es un expediente que dependiendo del objetivo para el que fue creado,
puede recibir distintos denominaciones: acta, informe, exposicion escrita, minuta,
comunicacion, resolucion, ley, solicitud, declaracién, etc.

Estd claro que no cualquier “papel” correspondiente a un determinado asunto esta
Ilamado a formar parte de un expediente, sino que solamente formaran parte de él,

0S actos
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de

aquellos que se consideren “documentos”, entendiendo por tales a aquellos: A Es cr i t os

en que constan datos fidedignos o susceptibles de ser empleados como tales para
probar®al go. o

Estas definiciones nos ayudan a focalizar el contexto de trabajo, pero debemos
ajustarlas para que desde un punto de vista estrictamente computacional, podamos
implementar los equivalentes que utilizaremos dentro de una computadora.

"> Scanneando en formato A4, a 300 dpi y almacenando en archivos en formato PDF
76 CD estandar de 700 Mb

" DVD simple cara, capa simple

® DVD doble cara, doble capa

7 http://buscon.rae.es/drael/SrvItConsulta? TIPO_BUS=3& EMA=expediente

8 http://buscon.rae.es/drael/SrvItConsulta? TIPO_BUS=3&L EMA=documento

]
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Es especialmente importante destacar que existen dos recomendaciones internacionales
que debemos tener en cuenta a la hora de pensar en programas informaticos
desarrollados para gestionar documentos: el modelo MOREQ®! y la norma ISO
15489:2001. EI primero como su nombre lo dice es un modelo, una especificacion, un
conjunto de requisitos que fue elaborado por la consultora Cornwell a solicitud de
varios organismos europeos® con el fin de de establecer los requisitos aplicables a
cualquier sistema de gestion de documentos, tanto en entidades publicas como privadas.
El segundo es un documento preparado por el comité técnico ISO/TC 46 cuyo objetivo
—al igual que en el modelo MOREQ- es regular la gestion de documentos en
organizaciones publicas y privadas, excluyendo explicitamente a los documentos
historicos.

3.3.1. Definiciones

Lo primero y mas importante que vale la pena decir es que no hay una definicién
generalizada de “documento electronico”, pieza fundamental del “expediente
electronico”; en lineas generales, cada area del conocimiento entiende al expediente
electronico de una forma diferente. Asi por ejemplo, la legislacion uruguaya lo define
de la siguiente forma:

i ElI expediente electr-nico es |l a serie
informatica, provenientes de la Administracion o de terceros, tendientes a la formacion
de la voluntad administrativa en un asunto determinado, teniendo la misma validez
jurzdica y probatoria®gue el expedient,g

Desde un punto de vista estrictamente informatico, es necesario explicar con mas detalle
lo que se entiende por “documento electronico”, ya que mediante esta expresion, se ha
representado informacidn textual, ya sea como texto propiamente dicho o como imagen
de texto en una gran variedad de formatos de todo tipo. Definiremos al documento
electrénico como un archivo en un cierto formato o construido segln ciertas pautas, que
contiene informacion pasible de ser interpretada por un programa lector adecuado, para
poder reproducirla mediante una computadora. Algunas caracteristicas importantes que
se le deben exigir a un formato de documento electrénico son:

Poderse crear documentos en ese formato, en forma nativa.

Poder transformar de otros formatos a este.

Poder digitalizar facilmente documentos a este formato.

Perdurar en el tiempo.

Permitir la inclusiéon de datos e informacion de distinto tipo: texto, imagenes,
colores, etc. con inclusién de atributos especificos.

81 En esta direccion: http://europa.eu.int/idabc/en/document/2631/5585 se pueden encontrar versiones en
distintos idiomas.

82 En particular, por el programa IDA (Interchange of Data Between Aministrators) de la Comision
Europea y el foro DLM (Données Lisibles par machina), basados en las conclusiones del Consejo
Europeo del 17/06/1994 para una mayor cooperacion en el intercambio de archivos.

83 ey 17.243, art.24: http://www.parlamento.qgub.uy/leyes/L ey17243.htm
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No permitir la inclusién de cdigo ejecutable®’.

Ser independiente del dispositivo.

Publicidad y reglamentacion de la especificacion del formato.

Apego a los estandares: internacionales, locales, recomendaciones, etc.
Permitir manejar versiones, modificaciones y seguridad (cifrado, niveles de
claves, etc).

Veamos a continuacion, algunas de las caracteristicas mas relevantes desde nuestro
punto de vista.

3.3.2. Digitalizacion

Los parlamentos son instituciones con larga trayectoria; desde nuestro punto de vista
computacional, muy larga.

Esto quiere decir que existen muchos documentos -de hecho la mayoria-, que no estan
en formato electronico (estdndar o no), pero que es muy importante que estén
disponibles via internet y es por este motivo, que deben ser digitalizados de alguna de
las dos formas posibles:

e Volviendo a crearlos pero mediante herramientas de software (digitandolos,
dibujandolos, digitalizandolos con OCR, etc) que permitan recrear el texto como
tal.

e Generando iméagenes electrénicas mediante un scanner o camara fotografica®.

Asociada a cada una de estas modalidades, existen dos grandes corrientes de opinion y
cada una tiene razones de peso para sustentar que su opcion es la mejor, pero lo cierto es
que no existe una que sea siempre mejor que la otra, sino que dependiendo del caso, una
puede tener mayores 0 menores ventajas 0 desventajas.

Si hablamos de documentos estaticos, que no se volveran a modificar, es muy factible
que nos inclinemos por la 2da. forma; si hablamos de busqueda o recuperacion centrada
en patrones de texto, es muy factible que nos inclinemos por la 1ra. mientras que si lo
més importante es la bisqueda por metadatos® entonces nos volveremos a decidir por la
2da. ya que seguramente serd mas economica.

8 Si bien la mayorfa de las premisas son practicamente aceptadas por la comunidad, esta es especialmente
discutible y existen dos grandes corrientes de opinion: permitir la inclusion de codigo ejecutable o no
permitirla; y el autor entiende razonable afiliarse a esta Gltima.

% El uso del scanner es el méas difundido, pero en caso de que los documentos en papel sean muy
antiguos, es probable que no se puedan scannear debido el riesgo de deterioro en la maniobra y por eso se
le pueden tomar fotos mediante camaras fotograficas digitales adecuadas, para generar una version
electronica de una calidad adecuada. En este sentido, la Estacion GLIN Paraguay ha realizado un
excelente trabajo fotografiando documentos antiguos y generando archivos PDF para cargar en la base de
datos de GLIN.

8 Metadato: datos que describen al documento o pieza de informacion; por ejemplo: fecha de
publicacion o promulgacion, fuente de la informacion, pais, autor, términos o temas de referencia, etc.
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3.3.3. Confidencialidad/Seguridad

En muchos casos, los documentos que se manejan dentro de un parlamento son
confidenciales 0 no son publicos. Esto hace que el tratamiento de los mismos requiera
de consideraciones especiales que en algunos casos llegan al establecimiento de un
protocolo de manejo con niveles de acceso y que deben ser contemplados, so pena de
que la version electronica de un expediente o documento, viole el protocolo de
tratamiento establecido.

Asi por ejemplo, un documento puede ser modificado por ciertos usuarios, visto por
otros, impreso solo por algunos y no debe ser accesible al publico en general. Ahora, no
tenemos la posibilidad de restringir el acceso a la informacion ya sea mediante el
sistema operativo o0 el software de manejo? Si podemos, pero embeber claves con
niveles de acceso, cifrar, etc. los expedientes, da un nivel mucho méas elaborado de
seguridad, que se acerca mucho mas al tratamiento real que se realiza de su equivalente
en papel. Pensemos que en forma general y si no se cuenta con software altamente
especializado en seguridad, unido a procedimientos rigurosos, si no podemos establecer
mecanismos de seguridad del propio documento o expediente, alcanza con copiarlo a un
diskette, CD, Pen Drive o enviarlo a una direccion de correo electrénico para que todo
el esquema de seguridad se venga abajo.

3.34. Apego a los estdndares

Cuando hablamos de requerimientos para los documentos electronicos, debemos hablar
también de los estandares que fijan aquellas entidades internacionales o multilaterales
que se elaboran con un criterio mucho mas amplio que la implementacion de un
desarrollo concreto. Existen muchos estandares elaborados, muchos en proceso y
muchas recomendaciones, a continuacion se detallan algunos no solamente con animo
de documentar el punto, sino para brindar una dimension de la importancia que este
aspecto posee:

e [ISO 14721, Space data and information transfer systems — Archival
information system — Reference model

e SO 15489-1, Information and documentation — Records management

e ISO/TR 15801, Electronic imaging — Information stored electronically —
Recommendations for trustworthiness and reliability

e [ISO/CD TR 18492, Electronic imaging — Ensuring long-term access to digital
information and images

e ISO/WD 18509-1, Electronic archival storage — Specifications relative to the
design and operation of information processing systems in view of ensuring the
storage and integrity on recordings stored in these systems — Part 1: Long term
access strategy

e |ISO/WD 18509-2, Electronic archival storage — Specifications relative to the
design and operation o information processing systems in view of ensuring the
storage and integrity on recordings stored in these systems — Part 2: Technical
specifications
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Y otros vinculados —por ejemplo- a aspectos de calidad, inspeccion, auditabilidad y
hechos tan obvios como los formatos de las fechas, de los bytes, etc. que involucran a
distintas instituciones como la IEC, la ICC, el W3C, etc.

La pregunta es ¢existe hoy en dia algun formato que respete todos los estdndares o por
lo menos la mayoria de estos? Yy la respuesta es si, existen por lo menos dos:

e 1SO 19005-1:2005 — PDF/A
http://partners.adobe.com/public/developer/en/pdf/PDFReference.pdf

e [SO 26300:2006 — ODF OASIS Open Document
http://docs.oasis-open.org/office/v1.1/0S/OpenDocument-v1.1.pdf

Y hay otros sobre los que actualmente se esta trabajando, ya que apuntan a contenidos
no textuales.

3.4. SISTEMAS DE MENSAJERIA INSTANTANEA

Un sistema de “mensajeria instantdnea” es un programa o conjunto de éstos, que se
instala en un computador y mientras esté activo,®’ le permite al usuario enviar y recibir
mensajes de y a otros usuarios que también estén utilizando este programa. Es
importante destacar que independientemente de las distancias fisicas que separan a los
usuarios que estan intercambiando mensajes, estos deben llegar muy rapido, de ahi la
calificacion de “instantanea”, a diferencia del correo que no es instantaneo, a pesar de
que hoy en dia sea muy veloz.

La mensajeria instantanea ha avanzado hoy en dia hasta convertirse en uno de los
lideres en comunicacion, sobrepasando la cantidad de usuarios de solamente uno de los
proveedores, a la cantidad de lineas de telefonia fija en América Latina®™.

Algunos buenos motivos para utilizar la mensajeria instantanea a nivel corporativo:
e Facilidad de uso.*
e Accesible desde una gran variedad de dispositivos.
e Alta disponibilidad de los usuarios, sumado a una visibilidad controlada o

selectiva.

e Aumento de las comunicaciones entre todos los integrantes del despacho de un
legislador.

e Permite reducir los costos de Illamadas telefonicas, en especial las de larga
distancia.

e Complementa los sistemas de correo (electronico y convencional)

Ultimamente ademas, todos los prestadores de servicios de mensajeria instantanea han
mejorado sensiblemente los servicios embebidos de voz e imagen dentro del &mbito del

8 Mientras se esta ejecutando

8 http://www.microsoft.com/argentina/prensa/2007/ago/berkowitz/

8 Es dificil de medir la facilidad de uso para un informético y es por eso que cuando hago este tipo de
afirmaciones hablo de lo que es la vision de los usuarios no informaticos, que utilizan la computadora
como una herramienta en el desarrollo de sus tareas cotidianas.
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software de mensajeria (gracias a un cumulo de aspectos técnicos que se han mejorado
en la internet en general), lo que amplia el espectro de posibilidades y usuarios gracias a
estas posibilidades de interfases, mas amigables que el teclado y en muchos casos
imprescindibles.

Adicionalmente, los servicios de voz han permitido la interaccion y vinculacion de la
telefonia —fija y movil- con los servicios de mensajeria instantanea, permitiéndole a un
usuario que reside habitualmente en Uruguay, tener un nimero telefonico de los Estados
Unidos, pudiendo contestarlo desde una conexion a internet circunstancial en Madrid,
Nairobi o un avion, a través de un programa como Live o Yahoo Messenger, Skype, etc.

Con todos estos servicios, un legislador puede estar en contacto con su “despacho” y a
través de €l con todos los integrantes e informacion con la que cuenta habitualmente,
mediante textos, voz e imagen, utilizando una conexién a internet y un programa de
mensajeria instantdnea. Obviamente, si puede estar en contacto con su despacho,
también puede estar en contacto con otros legisladores o grupos parlamentarios,
llegando si el caso lo requiere y el reglamento del cuerpo lo permite, a participar
“electronica o digitalmente” de la reunion o instancia de trabajo.

3.5. REDES INALAMBRICAS

Las redes inalambricas son las que hoy en dia estan replanteando la movilidad y estan
representando para la internet, lo que el celular representd para la telefonia.

Cuando hablamos de redes inalambricas, basicamente, estamos hablando de permitir la
conexion de computadoras y otros dispositivos como PDAs, teléfonos IP, etc; a internet
sin cables. En rigor, quizds deberiamos hablar de redes hibridas, ya que la
comunicacion inaldmbrica, se implementa en el Gltimo tramo: computadora-punto de
acceso; no obstante, a medida que la tecnologia avanza y que permite velocidades cada
vez mas altas, con rendimientos y manejo de errores cada mas sofisticados, cada vez son
mas los equipos que se conectan mediante esta tecnologia: routers, switches, etc. y
menos los que utilizan cable.

Las ventajas de las redes inalambricas parecen obvias, no obstante, vale la pena destacar
algunas:

Répida instalacion

Flexibilidad en la ubicacion de los puestos de trabajo

Movilidad de los usuarios

Menores costos que el cableado

Coexistencia con dispositivos cableados

En particular, en el caso de los parlamentos donde la calidad de los materiales y el
trabajo de ornamentacion de las paredes, pisos y techos de los edificios y en particular
de las salas de reuniones, constituyen en general verdaderas obras de arte, la alternativa
de red inalambrica es la Unica viable ya que no se puede pensar en cablear sin afectar (y
en algunos casos estropear) la estructura fisica.

Las aplicaciones practicas de las redes inalambricas son bastante obvias, pero un
legislador puede comenzar la jornada en su oficina utilizando su computadora portatil,
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desplazandose luego con ella a una reunién de comision, después a una sesion del
pleno, para finalizar la jornada nuevamente en su oficina y todo esto manteniendo su
sesion de trabajo, el contacto con su “despacho”, su “escritorio” de computadora, todas
las herramientas de software e informacion que utiliza habitualmente al igual que su
sistema de mensajeria instantanea activo, junto con las aplicaciones de voz, imagen y
telefonia, como si no se hubiera movido de su computadora.

En los comienzos, se le criticaba a la conectividad inalambrica la baja velocidad, la gran
cantidad de fallos y la falta de seguridad en las comunicacionesActualmente, las
velocidades que se utilizan para transmitir, las alternativas de implementacion y los
esquemas de seguridad que se utilizan, han permitido que la conectividad inaldmbrica
sea una realidad, con cuatro implementaciones como base de trabajo:

1. WPAN - Wireless Personal Area Network: HomeRF, Bluetooth, ZigBee, o RFID, etc.

2. WLAN - Wireless Local Area Network: Wi-Fi 802.11b/g/a/x, ETSI (European
Telecommunications Standards Institute) HiperLAN e HiperLAN2, etc.

3. WMAN - Wireless Metropolitan Area Network: LMDS, Wimax, etc

4. WWAN - Wireless Wide Area Network: UMTS, GPRS, etc.

WiFi es actualmente la tecnologia més utilizada de comunicacion inalambrica para
computadoras y es considerada por los especialistas, proveedores y principales
operadores ®°, como un complemento para las redes de comunicacién moévil de
tecnologia 3G.

% por més informacion, visitar: http://www.3gamericas.org/

34


http://www.3gamericas.org/Spanish/Technology_Center/wi-fi_sp.cfm

Correo electrénico y tecnologias para despachos maéviles RED-FTiP

3.6. COMUNICACION CELULAR

La comunicacion celular es hoy en dia el medio més utilizado de comunicacién con un
teléfono celular por cada dos habitantes aproximadamente™, con una distribucién segun
tecnologia, que se puede ver en el siguiente grafico:

El mercado inalambrico mundial
Abonados por tecnologia junio 2007

GSM/UMTS =
2540 millones
85,47% N M

‘ \ "{(:c'.}‘_.

e

2978

millones de millones Y& Otros*

abonados 11,96% 78,7 |
lul millones v 2
celjuiares a 2,57%
nivel *Otros incluye TOMA, IDENy PDC
mundial ?G“})
Fuente: Informa Telecoms & Media, WCIS, junio 2007 americ &l ,’

Fuente: 3G Américas - Junio 2007
(http://www.3gamericas.org/Spanish/Statistics/q22007 _1.cfm)

Actualmente, un proveedor de servicios de telefonia celular, puede prestar servicios de
conectividad inalambrica Wi-FI de forma que un usuario pueda conectarse a internet
desde su computadora portatil, mediante un punto de acceso o mediante una celda de
telefonia celular, de forma casi transparente, gestionando la conexion mediante
hardware® y software adecuado instalado en un computador (PDA, notebook, etc) y
segun el tipo informacion que necesite transmitir o el ancho de banda que esta le
requiera

Como se puede ver, la implementacion de servicios de apoyo al legislador que utilicen
la red de telefonia celular es una realidad y existen alternativas concretas que permiten
extender los servicios de conectividad mediante las ultimas tecnologias, ya no
solamente para hablar, sino también y quizds por sobretodo, para que el “despacho”
movil dentro y fuera de los recintos parlamentarios sea algo plausible, utilizando los

% |_a cifra exacta serfa 1 celular cada 2,2 habitantes, pero las tasas de crecimiento son exponenciales
% |_a tarjeta Sony Ericsson GC 79, la Nokia D 311, etc.
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servicios de la redes de comunicacion celular que en la actualidad, estan tendiendo a
fusionarse con las de comunicacion inalambrica de datos.

3.7. TELEFONIA IP

Histéricamente®, la telefonia convencional requeria de la conmutacion de circuitos para
que se pudiera establecer una conversacion entre dos usuarios, esto es: equipos
disefiados para la tarea, establecian un vinculo fisico entre los dos usuarios que querian
conversar, con las ventajas y desventajas que esto implicaba, siendo estas Gltimas las
que destacaban a la hora de masificar el acceso a estos servicios, y en especial, la
exclusividad del uso de los recursos necesarios para establecer la comunicacion.

La tecnologia de telefonia IP o “VoIP” (Voice over IP) es una implementacion
sustentada en el protocolo IP, que apunta a permitir que dos usuarios puedan interactuar
como lo harian si mantuvieran una conversacion de tipo telefénico®, utilizando la
computadora como dispositivo e internet como medio de transporte.

Existen maltiples protocolos que permiten implementar la telefonia IP; algunos de ellos
propietarios como el de Skype, el Skinny de Cisco, el CorNet de Siemens, etc y otros de
codigo abierto como Jingle y estdndares como el H.323 definido por la UIT/ITU.
Todos ellos, utilizan la tecnologia “QoS” (Quality of Service) para establecer niveles de
prioridad en el manejo de la informacion que el sistema operativo realiza y asi brindar
un servicio de calidad en donde la “experiencia” del usuario sea similar a la de la
Ilamada telefonica.

Actualmente existe una gran dispersion de esfuerzos y una gran competencia entre los
proveedores de este tipo de servicio, que hace bastante dificil —cuando no imposible- la
interaccion entre los usuarios de las distintas redes de proveedores; esto es algo similar
a lo que sucede con los usuarios, clientes y redes de mensajeria instantanea, quiénes se
han transformado en los principales consumidores de de telefonia IP, utilizandola
incluso para llamar a teléfonos convencionales (fijos y mdéviles) gracias a los servicios
de ruteo que realizan los proveedores.

Si partimos del supuesto que los usuarios interesados en realizar llamadas telefénicas
mediante esta tecnologia, estdn conectados a internet, podemos afirmar que la
utilizacion de esta tecnologia reduce a cero el costo de las Ilamadas telefénicas o que
contribuye enormemente a amortizar el gasto fijo mensual de la conexion a internet y
por consiguiente, representard un ahorro tangible en el uso de los recursos econémicos
dedicados a la comunicacion dentro del ambito parlamentario. Vale la pena destacar
que siguen siendo validas las ventajas que se mencionaron al hablar mensajeria
instantanea, a las que se le suma la facilidad del uso de la voz en lugar del teclado.

% Histéricamente se evolucioné desde las centrales de clavijas y operadores humanos que establecian los
vinculos entre los clientes, a las centrales conformadas exclusivamente por dispositivos electromecénicos,
pasando luego a las mixtas en donde los dispositivos electromecanicos eran controlados por computadora,
hasta llegar a las actuales centrales que también son controladas por computadora pero ademas, son
digitales.

% Con esto lo que queremos decir es que un usuario llama a otro y pueden hablar, pero que también puede
pasar que el otro usuario tenga la “linea ocupada” o esté ausente y tenga un contestador, como si fuera un
teléfono convencional.
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3.8. VOTO ELECTRONICO

Los sistemas de ‘“voto electronico” no solo son una de las aplicaciones mas
emblematicas de la modernizacién de los parlamentos en la actualidad, sino que
también son una de las mas controversiales.

Cuando hablamos de “voto electronico” en este trabajo, hablamos del voto que los Sres.
Legisladores emiten al tratar la gran variedad de temas que Sse manejan en un
Parlamento, en especial, las leyes; es importante destacar esto ya que no se trata del
ejercicio del voto que la ciudadania realiza periddicamente para elegir a sus gobernantes
u opinar de los temas para los que los convocan.

Los sistemas de voto electronico dentro de los parlamentos, han demostrado algunas
ventajas importantes sobre las alternativas manuales:

e Se eliminan los errores que surgen al realizar el conteo de las manos levantadas
ademas de las clésicas discusiones: que yo habia bajado la mano justo en ese
momento, que su mano estaba oculta por el Sr. Legislador Fulano que estaba
parado adelante, que pensé que ya me habian contado, etc. etc.

e Se elimina el trabajo de control —y los errores de conteo- de los quorum
necesarios a la hora de votar, controlandose ademas la asistencia.

e Se controla la identidad del legislador actuante, sin necesidad de intervencion
humana.

e Se identifica y registra, instantanea e inequivocamente la voluntad del legislador
en cada votacion.

Sintéticamente podemos afirmar que los sistemas de voto electrénico nos permiten
eliminar errores y acelerar el proceso de votacion y control, brindandole un nivel de
transparencia dificil de lograr en forma manual.

Adicionalmente, muchos sistemas proveen otras facilidades:

e Se controlan automaticamente los tiempos de exposicion y de actuacion.
e Se graban las sesiones y se televisan por cable, internet, etc.

Que junto con las anteriores, permiten implementar un seguimiento minucioso del
trabajo realizado por el legislador para que su “despacho” pueda apoyarle en forma
adecuada, brindandole a todo el proceso un nivel de transparencia sin precedentes.

Pensando en el futuro, se puede llegar a pensar en instancias de trabajo, discusion y por
gue no, de votacion también, en las que los legisladores cual si tuvieran el don de la
ubicuidad, pudieran actuar en forma no-presencial, abriendo un abanico de posibilidades
de trabajo enorme.

Obviamente, la implementacion de todas estas posibilidades requerird de mucho
esfuerzo técnico, pero es importante destacar que la tecnologia existe y que para su
implementacién ha demostrado ser mas complejo el proceso politico de puesta en
marcha que el técnico.
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3.9. SEGURIDAD Y CONTINUIDAD

A medida que nuestros sistemas de trabajo “informatizados” o “automatizados” se van
sofisticando y van ocupando cada vez mé&s espacios, nos vamos haciendo cada vez mas
dependientes de ellos y se hace cada vez mas importante controlar la seguridad fisica y
I6gica, garantizando la continuidad en el servicio.

No es el objetivo de este trabajo realizar un examen pormenorizado del tema seguridad,
no obstante, es importante destacar algunos de sus aspectos:

3.9.1. Seguridad fisica

Si bien existen una gran cantidad de definiciones técnicas sobre seguridad fisica, todas
ellas tienen un enfoque especifico dependiendo del area de conocimiento de donde
provengan y es por eso que se ha preferido mantener la nocion intuitiva de problema
fisico que todos tenemos, para poder agruparlos de una forma sencilla® en dos grandes
categorias:

I. Los desastres naturales

Il. Las actividades desarrolladas por el hombre

Dentro de la 1ra. vale la pena destacar a las siguientes:
e Incendios
e Inundaciones
e Terremotos
e Huracanes y problemas climaticos

Y dentro de la 2da:

e Sabotaje

e Robo/hurto
e Impericia

e Fraude

No vale la pena abundar en descripciones de estas amenazas, solamente hay que
destacar que no hay nada peor que la inaccion y que existen algunas medidas basicas
gue deben ser tenidas en cuenta:

e Instalar sensores y detectores de humo, incendio, movimiento, humedad y de
todos aquellos elementos que afecten a las instalaciones y que puedan
considerarse una amenaza real.*®

e Proveer un nivel adecuado de vigilancia “humana” para controlar los sitios mas
sensibles que actle ademéas como elemento de disuasion.

% Como toda agrupacion o categorizacion, es arbitraria y la idea de “sencilla” es una trampa para no
profundizar en algo que requeriria mucho mas espacio que el que se pretende dedicarle aqui; facilmente
se puede ver que existen puntos de interseccion entre las categorias de esta area de la seguridad y entre
otras éreas.

% En Uruguay careceria de sentido instalar sensores sismograficos segtin opinan los ge6logos
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¢ Instalar mecanismos de control en donde equipos electrénicos realicen controles
biométricos de identidad, deteccion de metales y en el acceso a las instalaciones
mas sensibles.

3.9.2. Seguridad légica

La seguridad logica consiste en la utilizacion de procedimientos y programas que
resguarden el acceso a todos los recursos logicos del sistema: datos, programas,
informacion de aplicaciones, etc., permitiendo realizar solamente aquellas operaciones y
utilizar aquellos datos, que los usuarios estén autorizados.

A diferencia de la seguridad fisica, es mucho mas dificil adquirir una dimensién
acabada de las aristas que puede tener este tema y es por eso que mas que recomendar
acciones concretas, lo que se recomienda en el caso de entidades de la jerarquia y con
las particularidades de un parlamento, es contratar servicios externos para que capaciten
a los profesionales del area de informatica, disefien un esquema de seguridad apropiado
y colaboren en su implantacion.

3.9.3. Comentarios generales

No importa que sea fisica o ldgica, algunas recomendaciones son aplicables a todos los
esquemas de seguridad:

e EIl costo (no solamente econdmico, sino estratégico, politico, etc) de implantar
un sistema de seguridad, no puede ser superior al valor de lo que se desea
proteger.

e Se deben tener planes de contingencia para aquellos casos en donde la seguridad
sea violada, ya que no hay esquema de seguridad inviolable; solo es cuestion de
tiempo y recursos.

e Todos los esquemas de seguridad deben estar sustentados en dos pilares basicos:

0 minimizar los dafios
o darle continuidad al funcionamiento del parlamento.

3.10. LA OFICINA DE TECNOLOGIA

Los parlamentos tienen una larga tradicion de estructuras administrativas y de apoyo,
consolidadas, con organigramas y cargos bien definidos. Ejemplos de esto son: las
bibliotecas, las oficinas de informacion legislativa, las de antecedentes y archivo, las
secretarias de comisiones, etc. y en muchos casos, duplicadas ademés para atender las
necesidades de cada Camara con la autonomia que el reglamento le exige.

Las oficinas de tecnologia han sido las ultimas en llegar al organigrama, a la
administracion y son miradas en muchos casos con sentimiento encontrados, debido a la
voracidad economica que suelen tener y que no es nada mas ni nada menos que la
voracidad necesaria para atender las demandas de equipamiento, acceso a internet,
software, desarrollo de aplicaciones, soporte personalizado y un largo etcétera.
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Al igual que el comportamiento humano, el funcionamiento de las oficinas de
tecnologia no esta exento de patologias y es asi que -arbitrariamente- podemos
clasificarlas de la siguiente forma:

e La “complaciente”: es aquella oficina que apunta a satisfacer todos los
requerimientos que se le plantean, sin importar costos, justificaciones o
necesidades reales del requerimiento.

e La “displicente”: es la opuesta a la anterior y se caracteriza por entender que
nada de lo que se le pide es necesario, sin importar su justificacion o sustento de
la solicitud.

e La‘“moderna: es aquella oficina que apunta a adquirir lo ultimo en tecnologia de
comunicaciones, de software, de hardware y en general, de todo aquello que esté
vinculado a su gestion, independientemente de que sea o0 no aplicable y sin me
medien proyectos concretos que involucren a la tecnologia.

e La “ocupada” es aquella oficina que siempre tiene algo que hacer que es de
mayor prioridad que lo que le preocupa a los usuarios.

e La “quejumbrosa™ es aquella que nunca puede desarrollar las tareas que debe
realizar porque siempre le falta algo debido a factores externos.

e La “indigente”: oficina que nunca tiene presupuesto para poder atender las
necesidades de los usuarios.

e La “ignorada” oficina que nunca puede avanzar debido a la falta de apoyo
jerarquico: administrativo, politico, etc.

e La “experta”: es aquella que estd integrada por funcionarios que dificilmente
pueden ponerse a la altura de los problemas de los usuarios ya que les parecen
triviales y no entienden como los usuarios pueden tener esos problemas.

e La “conservadora”. es aquella oficina en donde nada que funcione
correctamente se puede cambiar y en general, se tiende a mantener en uso todo
aquello que posee, no importa que sea hardware, software de base o aplicaciones
a medida.

Esta clasificacion, solamente pretende poner de manifiesto conductas en las que
podemos vernos reflejados —0 no-, con el objetivo de salir fortalecidos de un proceso
autocritico en el que podamos posicionar a la oficina para obtener la autoridad y apoyo
dirigencial que nos permita actuar como factor dinamizador de los cambios
fundamentales que el funcionamiento del Congreso requiere, sin perder de vista que los
cambios deberan ser liderados por las oficinas responsables de la gestion, en el
entendido de que la modernizacion tecnoldgica no es solo responsabilidad de la oficina
de tecnologia, es un proceso complejo y completo en el cual participan todos los
involucrados.”’

3.11. RECOMENDACIONES

Desarrollar un plan estratégico de incorporacién de tecnologia cuyo eje sean objetivos
consensuados —entre ellos la movilidad-, que contemplen a todas las areas del congreso,
tanto parlamentarias como administrativas, destacando la importancia de la
participacion de los legisladores en su elaboracion y el liderazgo politico en su
ejecucion.

% http://www.iadb.org/sds/doc/E-Congreso.pdf péagina 22.
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Hacer un trabajo minucioso de reingenieria de los procedimientos para que la
implantacion de la tecnologia no pase simplemente por “informatizar” los
procedimientos manuales, manteniéndolos intactos, con sus conocidas ventajas y
desventajas.

Promover el desarrollo de marcos juridicos y reglamentarios adecuados, que brinden las
certezas necesarias como para que la adopcion de tecnologia no genere incertidumbre en
los distintos actores.

Establecer indicadores de desempefio en el desarrollo del plan estratégico, como
elemento de referencia para la gestion y toma de decisiones; en especial, establecer
“alertas” que puedan indicar desviaciones en el desarrollo de las actividades que se
ejecutaran,

Por ultimo, se deben establecer indicadores de desempefio que permitan evaluar los
resultados obtenidos con la aplicacion de las nuevas tecnologias, tanto a nivel general
como sectorial, para confrontarlos con los supuestos de partida. Esto nos permitira
aprender de nuestra experiencia, generando valiosa

3.12. CONCLUSIONES

La tecnologia que permite implementar la movilidad es hoy una realidad. EI camino
por recorrer es largo todavia ya que hay aspectos que todavia no han madurado
totalmente, pero son los suficientemente seguros y poseen relaciones costo/beneficio,
realmente ventajosas.

Por dltimo, quisiera reafirmar lo dicho en la Introduccion de este documento: la
incorporacion de tecnologia, no es un objetivo en si mismo; debe existir un plan rector
que ponga esta actividad al servicio de la mejora de la gestion parlamentaria en general
y en particular, al incremento de la movilidad del legislador en el entendido de que esto
mejorara la cantidad y calidad de su trabajo, abrira el espectro de participacion desde y
hacia su despacho, le brindard mayor transparencia a su actividad y redundara en un
beneficio tangible para los ciudadanos.
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